
 

DOCUMENTO DE SEGURIDAD 
 

*Art. 35 y 36 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 

Inventario de datos personales y de los sistemas de tratamiento; 
 
Elaborar un inventario de datos personales y de los sistemas de tratamiento. (Art. 33 f. III LGPDPSO) 

 

La Coordinación Sectorial de Fortalecimiento Académico, dependiente de la Subsecretaría de 

Educación Media Superior, en cumplimiento de la LGPDPSO, cuenta con un inventario de datos 
personales diversificado en los siguientes rubros: 

 

1. Sistema Informático de Investigación del Programa de Innovación e Investigación 

Tecnológica y Educativa. 

2. Población objetivo, dueña de los datos personales: personal docente de educación media 

superior. Los DATOS PERSONALES se recaban mediante el Sistema informático de investigación, 

relativo al Programa de Innovación e Investigación Tecnológica y Educativa. 

Funciones y obligaciones de personas que tratan datos personales 
 

Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales.  

(Art. 33 f. II LGPDPSO) 

 
El nombre del responsable de tratar los datos contenidos en estos sistemas es Óscar Manuel Chávez 

Piedra, cuyo rol consiste en ser Webmaster. Sus funciones en cada uno de los sistemas, son las 

siguientes: 

1. Administrar la plataforma digital del campo disciplinar. 

2. Administrar el servidor, para mantener la accesibilidad de los usuarios en tiempo y forma. 

3. Realizar respaldos de la información, periódicamente, para salvaguardar la información. 

4. Brindar soporte técnico y solucionar incidentes del servidor. 

5. Analizar el rendimiento del servidor y de la base de datos. 

6. Implantar políticas de seguridad de acceso al servidor. 

7. Realizar afinamiento (tuning) de aplicaciones. 

8. Elaborar constancias electrónicas para reconocer la participación de los docentes. 
 

En la COSFAC se realiza el tratamiento de DATOS PERSONALES según las funciones del personal 

docente del bachillerato tecnológico, de acuerdo con el siguiente procedimiento: 

 

 

 

 

 

 No. TRATAMIENTO  
 1 Talleres para el manejo de las 

plataformas de los campos 

disciplinares 

 2 Registro de los docentes del 

bachillerato tecnológico en las 

plataformas 

 3 Asesoría didáctica y disciplinar a los 

profesores de los campos disciplinares de 

Humanidades, Ciencias Sociales, Ciencias 

Experimentales, Comunicación y 

Matemáticas del bachillerato tecnológico a 

través de los talleres y plataformas digitales. 

 



 
 4 Entrega de constancias electrónicas por 

la participación en los talleres 

 

 
El responsable del tratamiento de los datos personales contenidos en el sistema, tiene la obligación 

de mantener la confidencialidad de la información, en cumplimiento de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP) y la Ley General de Responsabilidades 

Administrativas (LGRASP); así como el deber de mantener la seguridad de la información, en 

cumplimento de la LGPDPSO, y actuar en estricto apego a lo dispuesto en la normativa aplicable 

para el acceso, rectificación, corrección y oposición. 

Políticas internas para la gestión y tratamiento de los datos personales 
 

Crear políticas internas para la gestión y tratamiento de los DATOS PERSONALES, que tomen en 

cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los DATOS PERSONALES, 

es decir, su obtención, uso y posterior supresión. (Art. 33 f. I LGPDPSO). 
 

La COSFAC ha implantado políticas administrativas, técnicas y físicas para la gestión y tratamiento 

de DATOS PERSONALES, que permiten disminuir los riesgos de pérdida, daño o alteración en el 
tratamiento de los DATOS PERSONALES. 

 
De igual forma, en los sistemas de tratamiento que utiliza la COSFAC se han establecido políticas en 
el análisis, dictaminación y seguimiento. 

 
Asimismo, se diseñaron e implantaron políticas de privacidad, seguridad y protección de datos, con 

las que dan tratamiento a los DATOS PERSONALES; así como el correspondiente aviso de privacidad 

de esta Coordinación. 
 

1.-Políticas para la gestión y tratamiento de datos personales. 

 
• La COSFAC está   estrictamente comprometida con el respeto y la protección de la privacidad 

de su personal. 

• La COSFAC utiliza su información personal para comprender mejor sus necesidades e intereses 
y proporcionarle un mejor servicio. 

• La COSFAC no cederá información personal a terceros sin previa autorización del interesado, 

excepto por exigencias legales o en cumplimiento de lo dispuesto por una autoridad 
competente. 

• La COSFAC tiene un especial cuidado para proteger la seguridad y la privacidad de los 
menores de edad que utilizan sus servicios, y no les pide información, pues considera que 
éstos deben tener el permiso de sus padres antes de proporcionarla. 

• La COSFAC ofrece la oportunidad de recibir información complementaria, por medio de correo 
electrónico. Y los titulares pueden retirar su consentimiento cuando así lo consideren necesario. 

 

2.- Políticas de privacidad, seguridad y protección de datos. 
 

• La COSFAC ha publicado políticas de privacidad y protección de datos en su portal web y  
Plataformas digitales  http://cosfac.sems.gob.mxweb/avisos-legales.php  

• La COSFAC maneja políticas de seguridad y protección de datos con el proveedor de servicios de 
tecnología que hospeda los servidores web. 

• La COSFAC no utilizará información personal con fines diferentes a los establecidos en la entrada 
de datos. Para proteger la privacidad y la seguridad, se aplicarán las medidas necesarias: 
comprobar la identidad, contraseña y la clave de usuario. A ciertas áreas de los sitios Web 
sólo pueden tener acceso personas determinadas, mediante el uso de contraseñas y otros 
identificadores personales. 

  
  

http://cosfac.sems.gob.mxweb/avisos-legales.php


 

 

Análisis de Riesgos de los Datos Personales 
 

Considerar las amenazas y vulnerabilidades para los datos personales y los recursos involucrados 

en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, 

software, personal del responsable, entre otros. (Art. 33 f. IV LGPDPSO) 

 
Los DATOS PERSONALES que la COSFAC recaba de los titulares, forman gran parte de la totalidad 

de la información con que cuenta. Esta Coordinación ha observado, implantado y operado los 

criterios generales de seguridad de la información conforme a  los procesos de administración 

de la seguridad de la información (ASI) establecidos en el ACUERDO por el que se modifican las 

políticas y disposiciones para la Estrategia Digital Nacional, en materia de tecnologías de la 

información y comunicaciones, y en la de seguridad de la información, así como el Manual 

Administrativo de Aplicación General en dichas materias (MAAGTICSI). 

 
Asimismo, se han diseñado mecanismos de administración de riesgos que permiten identificar, 

analizar, evaluar, atender y monitorear los riesgos para poder proteger los activos de la 

información, en este caso de los DATOS PERSONALES, con la finalidad de preservar su 

confidencialidad, integridad y disponibilidad. 

 
De esta forma, y ante las amenazas y vulnerabilidades existentes, se establecieron mecanismos 

para la respuesta inmediata a incidentes de seguridad de la información, mediante la elaboración 

del análisis de riesgos en el que se identificaron, clasificaron y priorizaron los riesgos para evaluar 

su impacto sobre los procesos y atención que brinda este servicio educativo. 

 
Los requerimientos regulatorios que se observan en este rubro, son los siguientes: 

 
a) Código de ética de la SEP 

b) Ley Federal de Responsabilidades Administrativas de los Servidores Públicos. 

c) Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental. 

 
El valor de los datos personales se encuentra vinculado a las funciones de las plataformas. El ciclo 

de vida de los mismos es el siguiente: 

 
1) Se obtienen de los datos personales a través del formato de registro de participantes. 

2) Se matriculan los participantes en el entorno virtual de aprendizaje y se almacenan los datos 

personales en una base de datos. 

3) Se usan los datos personales conforme a las finalidades establecidas. 

4) No se divulgan los datos personales. 

5) Se resguardan o respaldan los datos personales, una vez concluido en ciclo de vida del sistema. 

 
El valor y exposición involucrados en el tratamiento de los datos personales, se relacionan 

con el riesgo inherente, consistente en pérdida, robo o mal uso de la información. 

 
Las consecuencias negativas para los titulares que pudieran derivar de una vulneración de 

seguridad ocurrida, consistiría en una afectación en su esfera íntima. 

 

En estos sistemas o plataformas no hay datos sensibles susceptibles de tratamiento. 

 

El Fortalecimiento tecnológico de los datos personales consiste en la Arquitectura LAMP (Linux, 

Apache, MySQL y PHP). 

 
Las consecuencias de una vulneración a los titulares podría derivar en una sanción administrativa 

para los servidores públicos responsables de su protección, salvaguarda y conservación. 

 

El número de titulares de los datos personales siempre varía, en virtud de las bajas y altas que se 

presentan en el personal docente. 

 

En estas plataformas no han ocurrido vulneraciones previas a los datos personales susceptibles de 

tratamiento. 

 

 

 



 

 
No existe riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos 

personales tratados, en virtud de que sólo ingresan a las plataformas personas autorizadas. 

 

La explicación objetiva de las amenazas y vulnerabilidad posibles, así como del daño, 

consecuencias y toma de acciones consiste en que intrusos en los servidores podrían robar o 

destruir la información, así como pérdidas de información por fallas de hardware, mal uso o robo de 

la información por parte de los servidores públicos que tratan la información. 

 

 

 Análisis de Brecha 
 

Comparar las medidas de seguridad existentes con las faltantes en la organización del 

responsable. (Art. 33 f. V LGPDPSO) 

 
LA COSFAC, con base en el análisis de riesgos, implanta medidas de seguridad administrativas, 

técnicas y físicas que permiten disminuir los riesgos, cuyos controles se enlistan en los siguientes 

rubros: 

 
1. Políticas para la gestión y tratamiento de DATOS PERSONALES 

2. Cumplimiento de la normatividad vigente 

3. Incorporación de la estructura funcional de la seguridad de la información (Coordinación de 

Sistemas y Telecomunicaciones) 

4. Seguridad física 

5. Control de accesos 

6. Desarrollo y mantenimiento de sistemas 

1.-Descripción de medidas de seguridad. 

La COSFAC maneja las siguientes medidas de seguridad para ingresar a los servidores web que 

hospedan sus sistemas de información, con la finalidad de proteger los DP almacenados, contra 

daño, pérdida, destrucción, acceso no autorizado y divulgación no autorizada: 

 
A. Seguridad perimetral a través de un Firewall e IPS en alta disponibilidad. 

B. Servicio de Acceso Remoto a través de una VPN. 

C. Protocolos de comunicación acceso seguro SSH y FTPS. 

D. Autentificación de usuarios para ingresar a los sistemas operativos de los servidores. 

E. Autentificación de usuarios para ingresar a los manejadores de bases de datos. 

F. Respaldo de la información en medio magnéticos de manera periódica. 

G. Servicio de respaldo de energía eléctrica para reducir los riesgo de pérdida de 

información, daño de hardware, software y disponibilidad de los servicio, ocasionados por 

descargas eléctricas y cortes de la energía eléctrica. 

H. Acceso a la información mediante la autentificación de cuentas de usuario. 

I. Manejo de roles de usuarios con permisos de consulta y manejo de la información (alta, 

consulta, edición y eliminación). 

J. Encriptación de contraseñas de usuarios. 

K. Encriptación en el envío de la información vía web. 

 
Las anteriores medidas se han implantado de acuerdo con los principios establecidos en la 

LGPDPSO, con la finalidad de proteger los DATOS PERSONALES contra daño, pérdida, destrucción o 

alteración; evitar el uso, acceso o tratamiento no autorizado; e impedir la divulgación no 

autorizada. 

La COSFAC identifica las medidas de seguridad existentes, y las que operan correctamente. De 

igual manera, identifica posibles medidas de seguridad que puedan reemplazar algún medio de 

control implementado actualmente. 

 
La COSFAC maneja las siguientes medidas de seguridad para acceder a los servidores web que 

hospedan sus sistemas de información con la finalidad de proteger los DP almacenados contra 

daño, pérdida, destrucción, acceso no autorizado y divulgación no autorizada: 

 

 

 

 



  

 

 

A. Seguridad perimetral a través de un Firewall e IPS en alta disponibilidad 

B. Servicio de Acceso Remoto a través de una VPN 

C. Protocolos de comunicación acceso seguro SSH y FTPS 

D. Autentificación de usuarios para ingresar a los sistemas operativos de los servidores 

E. Autentificación de usuarios para comunicarse con los manejadores de bases de datos 

F. Respaldo de la información en medios magnéticos, de manera periódica. 

G. Servicio de respaldo de energía eléctrica para reducir los riesgos de pérdida de 

información, daño de hardware, software y disponibilidad de los servicios, ocasionados por 

descargas eléctricas y cortes de la energía eléctrica. 

 

Así también, en los sistemas de información de la COSFAC se operan las siguientes medidas de 

seguridad en el manejo de los DP, con la finalidad de protegerlos contra daño, pérdida, destrucción 

o alteración: 

 
A. Acceso a la información mediante la autentificación de cuentas de usuario. 

B. Manejo de roles de usuarios con permisos de consulta y manejo de la información (alta, consulta, 

edición y eliminación). 

C. Encriptación de contraseñas de usuarios. 

D. Encriptación en el envío de la información vía web. 

 
Respecto de las medidas de seguridad faltantes, es sugerible usar siempre el protocolo HTTPS con un 

certificado de seguridad para el sitio web; aunque ya existen mecanismos de seguridad en este 

sistema. 

 
En este sistema no se efectúan transmisiones de datos personales a terceros. 

Se usa una bitácora de acceso al Site donde están hospedados los servidores. Se registran, en el Log 

del servidor, los accesos remotos al mismo vía SSH y SFTP. Se registran en el Log del servidor de base 

de datos, los accesos remotos a través del puerto 3306. 

El registro de incidentes se lleva a cabo en la plataforma de mesa de servicio. 

En este sistema se usan perfiles de usuario y contraseñas para una protección adecuada.  

 

Procedimiento de respaldo de la información: 

a) Se ingresa al servidor web a través de SSH. 

b) Se realizan los respaldos totales de la información del directorio de archivos en formato tar.gz a 

través de línea de commando, con nombre, fecha y hora del respaldo. 

c) Se realizan los respaldos totals de la base de datos en formato sql a través de línea de comando, 

con nombre, fecha y hora del respaldo. 

d) Se resguarda la información en medio magnético. 

e) Se ejecuta crone de respaldo automatizado del directorio de archivos y base de datos.  

 

Procedimiento de recuperación: 

a) Se ingresa al servidor web a través de SSH. 

b) Se pone en modo de mantenimiento el sistema 

c) Se accede al respaldo correspondiente tomando como referencia la fecha y hora del respaldo 

d) Se recupera la información a través del respaldo 

e) Se restaura la información 

f) Se reinicializa el sistema 

 
Plan de contingencia: 

Es Administrado por la empresa que provee los servicios de hospedaje y hosting de los servidores 

KIO. 

 

 

 

 

 

 

 

 

 

 



Plan de trabajo 
 

Elaborar un plan de trabajo para la implantación de las medidas de seguridad faltantes, así 

como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los 

datos personales. (Art. 33 f. VI LGPDPSO) 

 
En la COSFAC se ha eleborado un Plan de trabajo para implantar la medidas de seguridad, 

estructurado de la siguiente forma: 

 
Responsable: COSFAC. 

 
1. Revisión de las finalidades de tratamiento. 

2. Revisión de los sistemas de tratamiento. 

4. Implantación de medidas de seguridad de reemplazo. 
 
 

Tiempos: Corto plazo septiembre 2022. 

 

Mecanismos de monitoreo y revisión de las medidas de seguridad 
 

Monitorear y revisar, de manera periódica, las medidas de seguridad implantadas, así como las 

amenazas y vulneraciones a las que están sujetos los datos personales. (Art. 33 f. VII LGPDPSO) 

 
LA COSFAC tiene el tratamiento de DATOS PERSONALES derivado de la operación de sistemas que 

implican la implantación de medidas de seguridad de la información en sus plataformas 

tecnológicas las 24 horas del día, y puede identificar niveles críticos del servicio y tener 

capacidad para resolver las caídas del servicio dentro de las siguientes tres horas, en promedio. 

En la COSFAC se monitorean y se revisan las medidas de seguridad. 

 
A detalle se abordan los puntos que permiten evaluar y medir los resultados de las políticas, planes, 

procesos y procedimientos implantados en materia de seguridad y tratamiento de datos 

personales, a fin de verificar el cumplimiento con los objetivos propuestos, siendo los siguientes: 

 
a. En los nuevos activos se incluye la gestión de riesgos. 

 
Se han implantado los siguientes mecanismos de seguridad que permiten identificar, analizar, 

evaluar, atender y monitorear los riesgos para poder proteger los activos de la información, en este 

caso de los DP, con la finalidad de preservar su confidencialidad, integridad y disponibilidad. 

 
- Monitoreo del tráfico de los servidores a través de google analytics, con el propósito de 

identificar concurrencia de usuarios y acceso a los recursos para mejorar el rendimiento 

de los servidores. 

- Contratación de servicios de hospedaje de servidores de la COSFAC: 

El servicio de monitoreo está enfocado en mostrar el comportamiento de los servidores del cliente 

ya sea en tiempo real o a través del tiempo, para poder contar con elementos en la toma 

de decisiones sobre mejoras a la infraestructura o asignación de recursos a través de reportes 

de disponibilidad y desempeño. 

 

Se otorga el servicio básico de monitoreo, el cual tiene las siguientes características: 

-             - Realiza el monitoreo de la disponibilidad de los equipos 

- - Dispone de información para el análisis de tendencias 

 



 

Mide el desempeño de los equipos Con las siguientes métricas: 

Sistema Operativo: 

Disponibilidad. 

Consumo de CPU. 

Consumo de Memoria. 

 Consumo de la red. 

 
El servicio integral de hospedaje de servidores ofrecidos por la empresa cumple con la 

disponibilidad del 99 % de los servicios. 

 
b. Las modificaciones necesarias a los activos, como podría ser el cambio o migración 

tecnológica, entre otras. 

 
Se actualizan permanentemente,  las últimas versiones de sistemas operativos, lenguajes de 

programación, FRAMEWORKS, manejadores de base de datos y plataformas CMS de los servidores 

de la COSFAC, que tienen una arquitectura LAMPP para que sean compatibles con las versiones 

más actuales del mercado de las tecnologías de la información y comunicación y con esto 

garantizar que cualquier migración tecnológica sea compatible con las últimas versions.  

 
c. Las nuevas amenazas que podrían estar activas dentro y fuera de la organización y que no hayan 

sido valoradas. 

, 
En un principio no se había considerado, dentro de la COSFAC, el manejo de certificados de 

seguridad HTTPS; sin embargo, con base en el decreto por el que se expide la Ley General de 

Protección de Datos Personales en Posesión de Sujetos Obligados y en el Acuerdo por el que se 

emite la Guía para la estandarización y certificación de los trámites digitales con el Sello de 

Excelencia en Gobierno Digital, publicado en el Diario Oficial de la Federación el 3 de agosto de 

2016, en su apartado 2.2, inciso d, fracción III, la COSFAC implantará próximamente el certificado 

de seguridad HTTPS en las plataformas y sistemas, con la finalidad de establecer intercambios 

de información de forma segura. 

 
Una vez concluida la implantación de los certificados de seguridad HTTPS en los sistemas de 

información de la institución, no habría ninguna vulnerabilidad de seguridad lógica y física de la 

información. 

 
d. Las vulnerabilidades identificadas para determinar aquellas expuestas a amenazas nuevas 

o pasadas que vuelvan a surgir. 

 
Existe el riesgo de que pueda perderse la información almacenada en los servidores de la 

institución por algún problema de hardware; sin embargo, con la configuración de discos duros en 

RAID-4 y los respaldo incrementales y totales que se realizan periódicamente se mitigan estos 

riegos. 

 
e. El cambio en el impacto o consecuencia de amenazas valoradas, vulnerabilidades y riesgos en 

conjunto, que resulten en un nivel inaceptable de riesgo. 

 

Es inaceptable el acceso remoto no autorizado a los recursos de los servidores a través de internet, 

por los protocolos de seguridad (SSL, FTPS, VPN) e infraestructura de seguridad de red (IPS) que 

actualmente se operan en los servidores de la institución. 

 
Vulneraciones de seguridad ocurridas.  

A la fecha no se ha presentado ninguna.



 

 
Programa General de Capacitación 
 

Diseñar y aplicar diferentes niveles de capacitación del personal, según sus roles y responsabilidades 

en el tratamiento de los datos personales. (Art. 33 f. VIII LGPDPSO) 

 
La COSFAC, comprometida con la transparencia, ha impulsado la capacitación tendiente a la 

protección de datos personales, utilizando las plataformas educativas del INAI, la información 

que ofrece ese Instituto y la difusión de temas específicos. 
 

En la COSFAC se ha diseñado un Plan de Trabajo de capacitación en materia de protección de 

DATOS PERSONALES, con la finalidad de identificar, de forma concreta, clara y amigable, las 

principales obligaciones, de acuerdo con el siguiente programa: 

 

 
En los meses de OCTUBRE Y NOVIEMBRE de 2022 

 
 

Ficha técnica de la revisión de las medidas de seguridad en el 

tratamiento de DATOS PERSONALES. En su caso, identificación 

de necesidades para nuevas medidas de seguridad para la 

protección de DATOS PERSONALES 
 

Resultados del análisis de las medidas de seguridad de DATOS 

PERSONALES, propuesta, en su caso, de nuevas medidas 

tendientes a la protección de DATOS PERSONALES 
 
 

Difusión de las nuevas medidas de seguridad o ratificación de 

las ya implementadas al personal encargado del tratamiento 

de los datos personales. 

 
Capacitación en materia de la Ley General de Protección de 

Datos Personales en posesión de Sujetos Obligados 

 


